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KATALOG ZNANJA

1. IME PREDMETA
RACUNALNISTVO IN INFORMATIKA V VAROVANJU (RIV)

2. SPLOSNI CILJI PREDMETA

Splo3ni cilji predmeta so:

* spremljanje vloge in razvojnih trendov racunalnistva in informatike v varovanju,
komuniciranje s strokovnjaki s podrocja racunalnistva in informatike,
izboljSevanje usposobljenosti za uporabo osebnih raéunalnikov in mobilnih informacijsko komunikacijskih naprav,
reSevanje delovnih nalog z racunalniSko podprtimi metodami,

razvijanje sposobnosti za samostojno uporabo informacijskih virov,

izboljSevanje sposobnosti za nartovanje in organiziranje,

razvijanje sposobnosti skupinskega dela in komuniciranja preko racunalni$kih mrez,
razumevanje pomena varovanja informacijskih sistemov in raéunalniskih podatkov.

3. PREDMETNO-SPECIFICNE KOMPETENCE

Pri predmetu si Student poleg generi¢nih pridobi naslednje kompetence:

pozna zgradbo in delovanje raunalnikov ter pripadajoCe raunalnike opreme,
je seznanjen z vrstami in vlogo raCunalniskih omreZij in komunikacijskih naprav,
uporablja standardno pisarnisko programsko opremo (operacijskih sistem, urejevalnik besedil, urejevalnik

preglednic, urejevalnik predstavitev),

uporablja informacijsko komunikacijsko opremo, ki omogo¢a komunikacijo in izmenjavo podatkov preko
medmreZja (spletni brskalnik, raCunalniski program in/ali spletno storitev za elektronsko posto),

je seznanjen s programsko opremo in racunalniko podprtim nacinom dela pri izdelavi projektne dokumentacije v
varovanju (programi za naértovanje projektov, programi za risanje nacrtov),

pri nacrtovanju in organiziranju individualnih delovnih nalog ter opravil delovne skupine uporablja ustrezen

raéunalniski program in/ali spletno stran.

4. OPERATIVNI CILJI

INFORMATIVNI CILJI
Student:

FORMATIVNI CILJI
Student:

Osnove racunalnistva

spozna zgradbo in delovanje racunalnika,

pozna operacijske sisteme,

spozna pripadajoco racunalnisko opremo,

pozna raCunalnidka omrezja,

razume vlogo streznikov in odjemalcev,

razlikuje in uporablja internetne storitve,

seznani se z vrstami najpogosteje rabljenih pisarniskih
racunalniskih programov,

pozna moznostmi uporabe razli¢nih mobilnih raunalniskih
pripomockov in komunikacijskih naprav za delo na
podrodju varovanja,

pozna programe za za$¢ito pred zlonamernimi programi in
razlikuje osnovne vrste zlonamernih programov (virusi,
trojanski konji, Crvi itd.),

spozna nacine varovanja in arhiviranja podatkov.

razvija osnovne spretnosti za delo v graficnem
operacijskem sitemu (zaganjanje programov,
odpiranje dokumentov, nastavitve, opravila),
obvlada osnovne operacije za delo z
datotekami in mapami ter za prenos z enega
na drug pomnilni medij,

uporablja program za stiskanje in arhiviranje
podatkov,

s protivirusnim programom preveri morebitno
prisotnost zlonamernih racunalniskih
programov na raunalniku (disku, prenosnem
pomnilniSkem mediju).

Informacijski viri in komunikacija preko medmrezja

spozna vrste raCunalniski omrezij,

pozna najpomembnejSe protokole in storitve interneta,
razume pojma identifikacija in avtorizacija,

seznanjen je z moznostmi zlorabe in kraje identitete na

uporablja spletni brskalnik,

iS¢e informacije s pomocjo spletnih iskalnikov
in javno dostopih podatkovnih zbirk,
komunicira preko elektronske poste,
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internetu,

pozna nacine varovanja podatkov na spletu in v omrezjih
(napadi, groZnje, overjanije, zas¢ita poste, Sifriranje zapisa,
avtorizirana prijava, digitalni podpis, pozarni zid, pravni in
etiéni vidiki zascite),

zna razloZiti princip digitalnega podpisovanja in $ifriranja,
razlikuje pomen javnih in privatnih kljuéev, zna pojasniti
vlogo certifikatskih agencij,

pozna razliéne raCunalniske programe in spletne storitve
za delo z elektronsko posto ter razlikuje prednosti in
slabosti enih in drugih,

pozna omrezne socialne skupnosti in se zaveda moznosti
njihove zlorabe,

pozna moznosti sporoCanja preko mobilnih komunikacijskih
pripomoc¢kov.

izmenjuje sporoCila preko mobilnih
komunikacijskih naprav,

sestavi kvalitetno uporabnisko geslo,
preveri veljavnost digitalnega spletnega
certifikata (npr. za spletno trgovino).

Graflcna orodja in predstavitve

pozana ponudbo racunalniskih programov za obdelavo
slike in videa,

pozna uporabo grafiénih orodij za obdelavo slike in videa,
pozna ponudbo racunalniskih programov za predstavitve,
pozna znadilnosti elektronske predstavitve,

pozna osnovna pravila estetike in retorike za pripravo
ucinkovite predstavitve.

shranjuje slikovno gradivo,
izrezuje in obdeluje slike,
izdela elektronsko podprto predstavitev.

Urejanje besedil

pozna racunalniSke programe urejanja besedil (beleznica,
urejevalniki v pisarniskih programskih paketih).

razvija spretnost slepega desetprstnega
tipkanja,

piSe strukturirane dokumente (naslovi,
podnaslovi, odstavki, seznami),
uporablja sloge,

ureja, oblikuje in spreminja tabele,
vstavlja in ureja grafikone,

zna vstaviti avtomatsko generirana kazala,
oblikuje glave in noge strani,

uporablja spajanje dokumentov,

izvaza v alternativne formate (pdf, html).

Elektronske preglednice

pozna ponudbo racunalniskih programov za urejanje
preglednic,

pozna moznostmi elektronskega urejanja preglednic na
podrocju varovanja.

izdela enostaven izraCun ali kalkulacijo
konkretnega problema stroke,
uporablja osnovne funkcije elektronske
preglednice,

samostojno razvrs¢a podatke,

izdela in oblikuje grafikone.

Vodenje projektov in organiziranje opravil

pozna moznosti raunalnisko podprtega vodenja projektov
na podro¢ju varnostnih sistemov,

pozna nacine racunalnisko podrtega nartovanja in
organiziranja dela.

uporablja ra¢unalnisko orodje za nacrtovanje
lastnih delovnih opravil.

5. OBVEZNOSTI STUDENTOV in POSEBNOSTI V IZVEDBI

Stevilo kontaktnih ur: 72 (24 ur predavanj, 24 ur seminarskih vaj, 24 ur laboratorijskih vaj)

Stevilo ur samostojnega dela $tudentov: 78




